Ordine degli
Avvocati di Velletri

Check list e convenzione

al trattamento dei dati
Regolamento UE 2016/679




Check list e convenzione

al trattamento dei dati

L’ Ordine degli Avvocati di Velletri, in collaborazione con la Gestione Risorse (societa di consulenza
informatica che collabora da diversi anni con il foro di Velletri), ha realizzato una sintetica guida utile ad un
primo approccio al Regolamento UE 679/2016 (GDPR).

La guida va a sommarsi alla necessaria revisione del consenso, dell'informativa trattamento dati personali,
alla compilazione del registro attivita di trattamento, suggerendo in aggiunta una check-list che aiuti ad un
approccio pratico circa la gestione della strumentazione elettronica divenuta oramai indispensabile per
I'avvocato.

L’obiettivo e quello di fornire informazioni circa la protezione di tutti i dati sensibili in possesso dell’iscritto.

Riguardo il dato informatizzato, ci giunge in soccorso la possibilita di cifrare i dati in modo che risultino
illeggibili se non utilizzando una parola chiave, definita password. Attenzione alla custodia della stessa,
evitando categoricamente di dare evidenza a codici numerici o dati di accesso che invaliderebbero
completamente gli interi processi di prevenzione.

[J  Munirsi di un consulente informatico al quale sottoporre domande, esporre quesiti e studiare
soluzioni idonee per il proprio ambiente lavorativo.

[ Evitare 'utilizzo di Pen Drive USB ed hard disk esterni non muniti di programmi pre-installati che
richiedano una password di accesso;

e Dimenticanza di una pen drive USB (piccola, compatta ma capace di contenere
anche fino a 10.000 documenti dello studio), o lo smarrimento di un hard disk
esterno, potrebbero esporre il professionista alla condivisione di informazioni
private, personali, di terzi con conseguenti disagi, criticita, denunce finanche a
sanzioni di rilevante entita.

[ Utilizzo di password / pin su:
= Computer desktop (ad uso personale, lavorativo, di segreteria, di collaborazione);
= Computer portatili (ad uso personale, lavorativo, di segreteria, di collaborazione);
= Tablet;
= Cellulari;

e Lo smarrimento ol furto dello smartphone cosi come di un tablet o di computer
esporrebbe il professionista non soltanto alla problematica illustrata al punto
precedente, ma ancor di pill permettera a terzi I'accesso a mail / pec / siti web
con autenticazione memorizzata.

[ Evitare la memorizzazione di credenziali formate da binomio utenza / password
e Seguendo il principio della firma digitale secondo il quale non e possibile
memorizzare il pin su alcun dispositivo, si tenti di ridurre al minimo la possibilita

di terzi circa I'utilizzo e la raccolta di informazioni sotto propria custodia. Es.:

utilizzo pec su programmi quali microsoft outlook / thunderbird / apple mail

evitando la memorizzazione della password divenuta per i piu una solida
abitudine lavorativa.
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[1  Utilizzo di un NAS, ovvero di un apparato che abbia un minimo n. 2 hard disk all'interno che sia
collegato alla rete Internet / intranet dello studio che abbia delle credenziali di accesso (nome
utente / password) al fine di produrre copia della documentazione di cui si & custodi. Evitare
pertanto di conservare sul proprio desktop / scrivania elettronica grandi quantita di documenti
da gestire gradualmente in un archivio informatico (NAS).

= [’utilizzo di due dischi (o piu) permettera la salvaguardia dei dati

= [’utilizzo di una credenziale o pil credenziali di accesso (in caso di piu utenti) permettera
la cosiddetta criptatura dei dati presenti nello studio ed in caso di raro ma possibile
episodio di furto rendera il contenuto inaccessibile a malintenzionati, permettendo al
professionista di superare tale criticita con maggiore serenita.

= (Cio a condizione che le economie dello studio permettano un investimento che possa
aggirarsi su 500 euro circa; al contrario il regolamento prevede che venga esplicitato un
eventuale piano di futuro adeguamento vista I'impossibilita di un’azione immediata.

[J Utilizzo di un programma che possa rendere illeggibili i documenti in caso di attivita nocive
procurate da malintenzionati
= La password di accesso al pc aiuta ma non completa la propria funzione qualora I’hard
disk interno del computer venga collegato a terzi apparati. Al fine di ovviare a questa
problematica sara necessario per il futuro avvalersi di programmi aggiuntivi quali ad
esempio bit defender primo antivirus sul mercato in grado di garantire tale azione.

[J Utilizzo di un buon Antivirus di nuova generazione la cui prerogativa non sara solo il
riconoscimento di attivita svolte da virus, ma anche quello legato all’utilizzo di nuovi sistemi di
auto apprendimento interno.

[1 Ipotizzare il cambio password generale ad intervalli stabiliti per cid che riguarda per lo meno
supporti computer, linee wireless e terzi dati che vengano condivisi con colleghi / collaboratori
/ addetti avvalendosi di terminologie / sequenze numeriche non scontate.

[1  Valutare in un secondo momento la gestione di un Backup supplementare ulteriore a quello
effettuato su NAS, utilizzando programmi che permettano cloni / immagini (fotografie
elettroniche) dell’intero sistema operativo su disco esterno protetto con password.

[1 Porre grande attenzione alla configurazione di rete interna allo studio, alle cartelle di
condivisione tra collaboratori, agli accessi disponibili utilizzando linea wireless, alla
pseudonimizzazione dei dati.

[1 Tenere a mente che lo smarrimento di un dato protetto da password quindi crittografato non
comporta denuncia presso il garante e presso terzi interessati, infatti un dato criptato & per sua
stessa natura inaccessibile.
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Il Consiglio in collaborazione con Gestione Risorse, si propone di offrire supporto diretto al professionista e allo
stesso tempo di cooperare con consulenti di Vostra fiducia affinché i rischi derivanti da tali innovazioni possano
ridursi.

La Gestione Risorse mette a disposizione GRATUITAMENTE materiale e prime informazioni presso lo sportello
presente all'interno della sala avvocati dell’Ordine di Velletri.

Al contempo offre in convenzione ad € 99 per gli iscritti all’Ordine:

e Unsopralluogo di primo supporto utile ad evidenziare eventuali criticita presenti all’interno dello studio;
e Una breve guida nominativa basata su soluzioni pratiche e specifiche;
e Un successivo piano personalizzato di aggiornamento alle modalita preposte dal GDPR.

Contatti:
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Servizi informatici per I'avvocatura
Tel. 340 1627541 / 392 7691858 / 333 7512017

info@gestionerisorse.com
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